EU:n tietosuoja-asetus GDPR ja tietosuojaseloste — DevNet Oy

EU:n tietosuoja-asetusta (General Data Protection Regulation, GDPR) aloitetaan soveltamaan
25.5.2018. Tietosuoja-asetuksen tarkoituksena on lisata henkil6tietojen kasittelyn avoimuutta ja
lapindkyvyytta seka vahvistaa rekisteroityjen oikeuksia valvoa henkildtietojensa kasittelya.
Uudistukselle on tarve: kuluttaminen ja kansalaisten arki digitalisoituu vauhdilla ja riskit
yksityisyyden loukkauksille kasvavat samaa tahtia. Esimerkkeja tasta ovat viime vuosien isot
tietomurrot, joissa on viety jopa miljoonien ihmisten luottokorttitietoja tai salasanoja.

Monet henkil6tietojen kasittelyn periaatteet sdilyvat ennallaan, mutta rinnalle tulee uusia
tietosuojaa ja henkilotietojen kasittelya koskevia velvoitteita, joihin rekisterinpitdjien ja
henkilotietojen kasittelijoiden on pystyttava vastaamaan.

Keskeista ja uutta tietosuoja-asetuksessa on mm. riskiperusteinen ldhestymistapa ja
rekisterinpitdjan osoitusvelvollisuus.

Mika kaikki on henkilotietoa:

Uusi asetus koskee kdytanndssa kaikkia yrityksid, koska henkil6tietojen kdsite on lavea.
Henkilotiedot kattavat jarjestelmat, joihin on keratty luonnollisista henkil6ista tietoja. Tallaisia ovat
mm. verkkokaupat, kuluttaja-asiakasrekisterit, HR-jarjestelmat ja jarjestelmat, joissa on esimerkiksi
tyontekijoiden tietoja, tai sdhkopostit, joissa on mainittu henkilo.

Esimerkkeja tapauksista, joissa on myds kyse henkildtiedoista:

1) Yrityksen CRM-tiedoissa on yrityksen yhteyshenkilot mainittu.

2) Yrityksen muistiossa on kuvattu toisen yrityksen edustajan sanoneen x tai y asian, eika niin, etta
se olisi yleisesti todettu, ilman kertojaa. (Esim. talouspaallikko kertoo kiinteistdn arvon toimittajalle
limiitin maarittelya varten ja limiitin marittelija maarittelee jarjestelmaansa, etta ko.
talouspaallikkd antoi arvion.)

3) Sahkopostit sisdltavat usein henkilotietoja, eli katsotaan, etta tietty henkilé on lahettanyt viestin.
Mikali viesti sisaltaa mitdan sellaista sisaltda, jonka voidaan katsoa rajoittavan ldahettdjan oikeuksia
tai vapauksia, jos tieto julkaistaisiin, on kyseessa aina henkil6tietolain alainen data.

4) Videokameramateriaali

Henkil6 X |ahettaa omasta sahkdpostistaan viestin henkildlle Y ja toteaa, ettd tandan on aika kaunis
paiva > Ei ole henkiltietolain alaista tietoa.

Henkil6 X |ahettaa omasta sahkdpostistaan tarjouspyynndn usealle toimijalle > Mikali tieto tasta
levidisi, olisi se haitaksi lahettajalle > Tietosuoja-asetuksen alaista tietoa.

Huom! Mikdli viestid ei Idhetetd henkilén nimisséd ja toimijana on vain organisaatio, ei kyse ole
henkilétietolain alaisista tiedoista.



Asetus parantaa yksilon oikeuksia henkilotietojensa kasittelyssa

Jatkossa jokaisella on aiempaa vahvemmat oikeudet mm. tietda mita tietoa hanesta kerataan,
mihin tarkoitukseen, missa tietoja sdilytetdan ja kuka tietoja kasittelee.
Tietosuoja-asetus tuo rekisterdidylle mm. oikeudet:

e Tietdd mitd tietoja hanesta kerataan

e Mahdollisuuden kieltaa itsedaan koskevan tiedon kerdaaminen ja kasittely seka vaatia jo

kerattyjen tietojen poistamista
e Saada itseddn koskevat tiedot koneluettavassa muodossa
e Saada tieto, jos itseddn koskevia merkittavia henkilotietoja on vuotanut ulkopuolisille

Osoitusvelvollisuus:
Asetuksen myota henkilotietoja taytyy kasitella yrityksissa aiempaa suunnitellummin ja

huolellisemmin.

Keskeisena asetuksen uudistuksena on rekisterinpitdjdlle asetettu nimenomainen
osoitusvelvollisuus

Jokaisen rekisterinpitdjan pitaa pystya osoittamaan henkil6tietojen kasittelya koskevien
periaatteiden noudattaminen

Osoittamisvelvollisuuden toteuttamiseksi keskeisessa roolissa on mm.

Toimenpiteet Esimerkkeja

Tiedon elinkaaren hallinta Milloin tiedot poistetaan?

Tekniset ja organisatoriset Henkil6tietojen tekninen suojaus ja tietoturvaan liittyvat
toimenpiteet asiat, mutta myos koulutukset yms.

Dokumenttien laatiminen ja Henkilotietojen kasittelyn kdytannon prosessien
yllapitdminen dokumentointi

Informointi ja lapinakyvyys Asiakkaan informointi ymmarrettavalla tavalla (esim. miksi

tietoja kerataan ja mihin niita luovutetaan)

Keskeisimmat termit

Henkilotietoa on kaikki tieto, joka on yksil6itavissa tiettyyn henkil6én. Henkilén voi tunnistaa
esimerkiksi nimesta, henkilotunnuksesta, sahkopostista, ip-osoitteesta, tilinumerosta, kuvasta tai
asiakaspalvelun danitallenteesta.



Rekisterinpitdjdlla tarkoitetaan luonnollista henkil6 tai oikeushenkil6a, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessa toisten kanssa maarittelee henkil6tietojen kasittelyn
tarkoitukset ja keinot.

Henkil6tietojen kasittelijalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, viranomaista,
virastoa tai muuta elint3, joka kasittelee henkilotietoja rekisterinpitdjan lukuun.

Henkil6tietojen kasittelijan ja rekisterinpitajan valiset sopimukset, vastuut ja velvollisuudet

Tietosuoja-asetus edellyttaa, ettd rekisterinpitajan on tehtava henkilotietojen kasittelijan kanssa
tietojenkasittelya koskeva sopimus tai saatava sitoumus rekisterin kasittelijalta.
Sopimuksen tavoitteena on madritella henkildtietojen kasittelya koskevia vastuita ja
velvollisuuksia, joita ovat mm.
Henkilotietojen kasittelijalla:
e Toimia aina rekisterinpitdjan ohjeiden mukaisesti
e Avustaa rekisterinpitdjaa tarvittaessa
e Auttaa rekisterinpitdjaa ilmoitusvelvollisuuden tayttamisessa mm. tietoturvaloukkausten
yhteydessa
e Auttaa rekisterinpitdjaa suorittamaan tietosuojaa koskeva vaikutusarviointi henkilotietojen
kasittelyyn liittyen
e Luovuttaa tai poistaa kasittelyn tai palvelusopimuksen paatyttya kaikki henkilotiedot

Rekisterinpitajalla:
e Huolehtia, ettd henkil6tietojen kasittelyissa on toteutettu riittavat turvatoimenpiteet mm.
henkilotietojen havidamisen, muuttamisen ja luvattoman kayton estamiseksi

Sopimusten tulee aina olla kirjallisia. Varmista, ettéd solmittavat sopimukset kattavat myos
mahdolliset alihankkijat. Téirkediéi on ymmdirtdd, ettd rekisterinpitdjélld on aina ensisijainen
vastuu koko henkilétietojen kdsittelyketjusta.

DevNet Oy on huolehtinut sopimisen asiakkaidemme (rekisterinpitdjan) puolesta tietosuojaehdot
liitteelld, joka on lisatty osaksi yleisia sopimusehtoja. Jos yrityksesi tdytyy sopia tietojen
kasittelystda muiden yhteistyotahojen kanssa, |0ydat sopimukseen pohjia tietosuoja.fi sivustolta.

DevNet Oy vastuut henkil6tietojen kasittelijana

Olemme sitoutuneet uuden tietosuoja-asetuksen noudattamiseen. Asiakkaan puolesta tehtava
henkilotietojen kasittely perustuu rekisterinpitajan valtuutukseen/suostumukseen.
Tiedotamme kaikista havaituista poikkeuksista rekisterinpitdjaa.

Sopimusliitteelld katetaan vaatimus kirjallisesta sopimisesta tilanteissa, joissa DevNet Oy on
henkilotietojen kasittelijana asiakkaidemme ylldpitamassa henkildtietorekisterissa.



TIETOSUOJASELOSTE — DevNet Oy

Yleista

Palveluidemme tarjoaminen edellyttas, ettd keradmme ja kasittelemme joitakin sinua koskevia
henkilotietoja. Arvostamme kuitenkin yksityisyyttasi! Niinpa olemme sitoutuneet suojaamaan sita
ja noudattamaan kaikkea henkilotietojen kasittelyyn sovellettavaa lainsaadantoa. Tama
tietosuojaseloste sisaltaa yleiskuvauksen siitd, mitd henkilotietoja keradmme, milla periaattein sita
kasittelemme, seka mita oikeuksia ja vaikuttamismahdollisuuksia sinulla on henkildtietojasi
koskien.

DevNet Oy kasittelee sinua koskevaa henkildtietoa taman tietosuojaselosteen ja sovellettavan
lainsdadannon mukaisesti, joten pyydamme sinua lukemaan tdman tietosuojaselosteen
huolellisesti. Saatamme myo6s tehda paivityksid tahan tietosuojaselosteeseen toimintamme
kehittyessa tai lainsdadanndn muuttuessa, joten pyydamme sinua kdymaan talla sivulla aika ajoin.
Toimimme usein myds suhteessa yritys- tai organisaatioasiakkaisiimme tietosuojalainsaadannon
tarkoittamana henkil6tietojen kasittelijana. Eli kdsittelemme rekisterinpitajan, asiakkaamme,
henkilotietoja taman lukuun ja ohjeiden mukaisesti. Naiden tietojen kasittelyperiaatteet on
maaritelty asiakkaamme tietosuojaselosteissa, joten pyydamme tarvittaessa tutustumaan myos
niihin.

Keskeiset tietosuojaperiaatteemme:

e Tietosi ovat luottamuksellisia ja niita kasitelldan taman tietosuojaselosteen ja sovellettavan
lain mukaisesti.

e Emme luovuta tai siirra tietoa EU/ETA-alueen ulkopuolelle.

e Kaytdamme henkil6tietoa pdaasiassa palveluidemme toimittamiseen, asiakaspalveluun,
laskutukseen.

e Sinulla on oikeus tietojen tarkistukseen ja korjaamiseen seka oikeus tiedon poistamiseen.
Poistaminen voidaan toteuttaa niiltad osin joka ei ole ristiriidassa esimerkiksi kirjanpitolain
kanssa.

Mita henkilotietoja minusta kerataan ja mista lahteista?

Saamme padosan kerdamistamme henkilotiedoista asiakkaalta itseltdan yhteydenoton ja
myohemmin palvelujen kayton yhteydessa. Palveluidemme kayton yhteydessa myos syntyy uusia
tietoja, joita kasittelemme ja tallennamme tdman tietosuojaselosteen mukaisesti.

Kerddamme ja kasittelemme p&daasiassa seuraavia tietoja:

e Yritysasiakkaista: y-tunnus, osoite ja muut yhteystiedot, yhteyshenkildiden nimet ja
perustiedot.



e Yksityisasiakkaista: Nimi, syntymaaika, osoite ja muut yhteystiedot (henkil6tunnus voidaan
tarvita esim. verkkotunnuksen rekisterdintia varten, mutta sita ei tallenneta
rekisteritietoihin).

e Kaikista asiakkaista: tiedot tilatuista palveluista, palveluiden kadyttotiedot ja laskutustiedot.

e laskutusta varten sdilytettavia ja kdsiteltavia tunnistamistietoja ovat esim. yhteyden
muoto, kesto ja alkamisajankohta sekd muut sen kaltaiset tiedot ja tunnisteet, kuten
kayttajatunnukset. Laskutusta varten tunnistamistietoja voidaan sdilyttaa ja kasitelld niin
kauan kuin lasku voidaan laillisesti perid, tai jos lasku on asiakkaan toimesta riitautettu,
siihen saakka, kun asia on ratkaistu tai sovittu.

e Palveluiden toteuttamista ja kehittamista varten kasiteltavia tunnistamistietoja ovat esim.
telepdatelaitteen tyyppi ja sijainti, yhteyden muoto, kesto ja alkamisajankohta sekd muut
sen kaltaiset tiedot ja tunnisteet, kuten kayttajatunnukset. Palveluiden toteuttamista ja
kehittamistd varten tunnistamistietoja voidaan kasitelld koko sopimussuhteen ajan.

Milla perusteella henkil6tietoja kasitelladn?

Huolehdimme siita, ettd meilld on aina lain edellyttdma peruste henkilotietojesi kdsittelemiselle.
Saatamme kasitella henkilotietojasi usealla eri perusteella. Kun olet asiakkaanamme, kasittelemme
henkil6tietojasi sopimuksen taytantdonpanemiseksi ja valmistelemiseksi. Lisaksi saatamme
kasitelld tietoja lakisdateisten ja oikeudellisten velvoitteiden tayttamiseksi. Voimme myds kasitella
henkilotietojasi palveluidemme tietoturvasta huolehtimiseksi ja vaarinkdytosten selvittamiseksi.
Kasittelemme myos henkilotietojasi oikeutetun etumme nojalla, joka on palveluidemme
tarjoaminen ja lilkketoimintamme harjoittaminen ja kehittaminen seka naihin liittyvad markkinoinnin
ja myynnin kohdentaminen. Joitakin henkil6tietoja saatamme kasitelld myds suostumuksesi nojalla
niihin tarkoituksiin, joihin olet suostumuksesi antanut.

Kuka kasittelee tietojani ja luovutetaanko niita kolmansille osapuolille?

Paadsaantoisesti henkilotietojasi kasittelee vain yrityksemme henkiléstoon kuuluvat henkil6t
tehtavidan suorittaessaan. Henkil6tietojasi saatetaan luovuttaa yhtiomme kanssa samaan
konserniin kuuluville yhtigille lain sallimissa rajoissa.

Tietojasi saatetaan jossain tapauksessa luovuttaa luottamuksellisesti alihankkijoillemme, jotka
kasittelevat henkilotietoja kirjallisen toimeksiantosopimuksen nojalla. Alihankkijamme kasittelevat
henkildtietoja sovitulla tavalla, kirjallisten ohjeidemme mukaisesti ja vain niiden tarkoitusten
edistdmiseksi, joita on tdssa tietosuojaselosteessa mainittu.

Saatamme myos lain sallimissa rajoissa luovuttaa henkilGtietoja oikeuskasittelyyn liittyen,
viranomaisen pyynnosta taikka tuomioistuimen maarayksesta esimerkiksi vaarinkdytosten,
petosten tai tekijanoikeusloukkausten selvittamiseksi.

Henkilotietoja saatetaan myos luovuttaa, mikali olemme osallisena yritys- tai
liilketoimintakaupassa tai muussa yritysjarjestelyssa.



Saatamme myos luovuttaa anonymisoitua tai tilastollista tietoa, jota ei ole mahdollista yhdistaa
sinuun. Mikali tallainen tieto ei enaa ole katsottavissa henkil6tiedoksi, saatamme luovuttaa tietoa
kolmansille osapuolille myds muuta kuin tdssa tietosuojaselosteessa mainittua tarkoitusta varten.

Miten tietojani sdilytetadn ja suojataan?

Tietojasi sdilytetddn asianmukaisesti suojattuna alan yleisten kaytantdjen mukaisesti.
Henkilotietoja sailytetdan padasiassa vain sahkoisina tietoina ja tiedot ovat omassa sisaisessa
jarjestelmassamme tallennettuina. Jarjestelma on suojattu usein erilaisin suojausmenetelmin.
Tietoja padsevat kdayttamaan vain yhtiomme tyontekijat henkilokohtaisella kayttajatunnuksellaan
ja vain siltd osin kuin heillad on tarve saada tyotehtaviansa varten tietoja rekisterista. Toimitilamme
ovat myds turvalliset ja lukitut.

Tietojen antamisen pakollisuus ja antamatta jattamisen seuraukset?

Henkilotietojen antaminen ei ole pakollista, mutta jos et anna henkildtietoja tai salli niiden
kasittelyd, emme todennadkdisesti pysty palvelemaan sinua ja tayttdmaan toimintamme
tarkoitusta.

Kaytetadnko verkkosivulla evasteitd ja mita ne ovat?

Kdaytamme evasteita verkkosivuillamme, jotta voisimme tarjota parhaan mahdollisen
kayttdajakokemuksen sivuston kavijalle. Evasteet ovat lyhyita tekstitiedostoja, jotka verkkopalvelin
tallentaa kayttajan paatelaitteelle. Evasteet antavat meille tietoa siita, miten kayttajat kayttavat
verkkosivustoamme. Saatamme hyodyntda evasteitd palveluidemme ja verkkosivustomme
kehittamiseksi, verkkosivuston kaytdn analysoimiseksi, seka markkinoinnin kohdentamiseksi ja
optimoimiseksi. Verkkosivuston kayttdja voi antaa suostumuksensa tai kieltda evasteiden kayton
verkkoselaimensa asetuksista. Useimmat verkkoselaimet sallivat evdasteet automaattisesti.
Huomaathan, etta evasteiden estdminen saattaa rajoittaa verkkosivustomme toimivuutta.

Millaisia oikeuksia ja vaikutusmahdollisuuksia minulla on?

Suostumuksen peruuttaminen

Mikali kdsittelemme tietojasi suostumuksesi perusteella, voit milloin tahansa peruuttaa
suostumuksen ilmoittamalla siitd meille, esimerkiksi ldhettamalla sahkopostia osoitteeseen
helpdesk@devnet.fi.

Paasy tietoihin

Sinulla on oikeus saada meiltd vahvistus siita, kasittelemmeko sinua koskevia henkilotietoja seka
saada tietda mita sinua koskevia henkilotietoja kasittelemme. Lisdksi sinulla on oikeus saada
taydentavia tietoja henkil6tietojesi kasittelyn perusteista.

Oikeus saada virheet korjatuksi
Sinulla on oikeus pyytaa, etta korjaamme sinua koskevat virheelliset tai vanhentuneet taikka
muuten puutteelliset henkil6tiedot.



Oikeus kieltda suoramarkkinointi
Voit kieltaa henkil6tietojesi kasittelyn suoramarkkinointitarkoituksia varten lahettamalla
sahkopostia osoitteeseen helpdesk@devnet.fi.

Oikeus vastustaa kasittelya

Mikali kdsittelemme henkilotietojasi yleisen edun taikka oikeutetun etumme perusteella, sinulla
on oikeus vastustaa sinua koskevien henkilotietojen kasittelya silta osin, kuin kasittelylle ei ole
olemassa sellaista huomattavaa syyta, joka syrjayttaisi sinun oikeutesi taikka kasittely ei ole
tarpeen oikeudellisen vaateen hoitamiseksi. Huomaathan, etta tassa tilanteessa emme
todenndkoisesti pysty palvelemaan enda sinua.

Oikeus rajoittaa kasittelya
Sinulla on tietyissa tilanteissa oikeus vaatia, etta rajoitamme henkil6tietojesi kasittelya.

Oikeus saada tiedot siirretyksi

Mikali olemme késitelleet tietojasi suostumuksesi perusteella tai sopimuksen tayttamiseksi, sinulla
on oikeus saada meille sdhkdisesti toimittamasi tiedot yleisesti kdytetyssa muodossa, jotta tiedot
voitaisiin siirtaa toiselle palveluntarjoajalle.



